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1. Uvod
1.1 Uéel dokumentu

Predmétem tohoto dokumentu je definovat certifikacni politiku k vydavani certifikati pro elektronicky
podpis a ovéfeni pracovnika PCS nebo externiho uZivatele PKI-PCS. Certifikaéni politika popisuje
registraci, ovéfeni totoznosti, uplatnéni certifikatl a nezbytné postupy, které je zapotfebi uplatfiovat
v zajmu dodrzeni pfijatych bezpeénostnich standardd PCS. Sougasti dokumentu je také vymezeni
rozsahu odpovédnosti zu€astnénych stran.

Certifikani politika je v souladu s Obecnou certifikaéni politikou a Certifikaéni provadéci smérnici (CPS)
Pojistovny Ceské spofitelny. Jestlize Sprava PKI vyda certifikat podle této certifikaéni politiky, poskytuje
zaruku, Ze certifikat (veFejny kli¢ Zadatele) je spojen s osobou drZitele certifikatu - pracovnika PCS nebo
se smluvnim externim uzivatelem.

Certifikat vystaven podle této politiky je osobni certifikat, ktery poskytuje zaruku vazby mezi osobni
totoznosti drZitele certifikatu a vefejnym kli€em. Certifikat v maximalni mife zaruluje spravnou
autentizaci.

Dulezité upozornéni pro ucastniky registraéniho a certifikacniho procesu, kterym ma metodika
slouzit:

Pfed prvnim pouzitim certifikatu je drZitel povinen se seznamit s Obecnou certifikaCni politikou Pojistovny
Ceské sporitelny a touto konkrétni certifikacni politikou.

Obecna certifikacni politika a konkrétni politiky pro jednotlive typy certifikatl jsou publikovany na Intranetu
Pojistovny Ceské spofitelny a na strankach http://www.pojistovnacs.cz/ca.

1.2 Definice pojmu a zkratek

AD Active directory

CA CertifikaCni autorita

CAPojCS Certifikadni autorita Pojistovna Ceské spotitelny, a.s.
Certifikat Elektronické osvédCeni vydané certifikaCni autoritou (datova

zprava), které propojuje data pro ovéfovani podpisu (vefejny
kryptograficky kli¢) s podepisujicim subjektem (urCitou
osobou) a umoznuje ovéfit jeho totoznost.

Certifikacni autorita (CA) Soucast PKI, softwarova aplikace pracujici na zvlastnim
zabezpeCeném hardwaru, ktera transformuje elektronické
pozadavky na certifikat (request) pfedlozené Zzadatelem i
registraéni autoritou do tvaru elektronického certifikatu
podepsaného soukromym kli€em vydavajici certifikani
autority.

Certifikaéni provadéci smérnice (CPS) Interni smérnice Pojistovny Ceské spofitelny definujici ve
svych ustanovenich pravidla a postupy, které jsou
uplatiovany na vSechny prvky PKI vstupujici do
registraniho a certifikaéniho procesu. Tvofi ramec pro
uplatiiovani pravidel stanovenych v Obecné certifikacni
politice Pojistovny Ceské spotitelny. CPS je vytvarena na
zakladé doporuceni dokumentu RFC 2527.

Certifikac¢ni politika (CP) Dokument obsahujici souhrn pravidel pro vydavani urcitého
typu certifikatt v systému PKI PCS, ktery sougasné stanovi
jeho pouzitelnost pro urcitou aplikaci nebo skupinu aplikaci v
souladu s pozadavky na bezpecnost.

CRL (Certificate Revocation List) seznam certifikatu, které byly
zneplatnény
Drzitel certifikatu pracovnik PCS nebo externi uzivatel, kterému byl vydan

CAPOojCS certifikat
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Externi uZivatel
Hlavni spravce PKI
Infrastruktura
Klient CAPojCS

Korenova CA (RCA)

Obecna certifikacni politika (CP)

Parova data

PCS
PKI PCS

Podrfizena CA

PozZadavek na certifikat

Pracovnik PCS

Registracni autorita (RA)

Soukromy kli¢
Sprava PKI

Subjekt
Verejny kli¢

Vydavajici CA
Zadatel

Zidost o sluzbu

fyzicka nebo pravnicka osoba, ktera poskytuje PCS sluzby
na zakladé obchodniho smluvniho vztahu, k jehoz realizaci
vyuziva i smluvné dojednanych sluzeb CAPojCS.

Pracovnik odpovédny za zakladni parametry certifikacni
autority, za fizeni a spravu kli€id administratord a
registracnich pracovnikl a celkovy béh systému PKI
Technologické prvky a jejich propojeni zajiStujici sluzby
spojené s vydavanim a spravou certifikatu

pracovnik Pojistovny Ceské spofitelny nebo externi uzivatel.
Jedine¢na soucast v ramci urCité PKI, ktera vydava a
spravuje certifikaty podfizenych certifikacnich autorit v ramci
této PKI.

Dokument obsahujici obecna pravidla platna pro vydavani
certifikatd v8ech typl vsystému PKI PCS. Uplatfiovani
obecné certifikaéni politiky dale upravuje certifikacni
provadéci smérnice (CPS).

Data pro vytvareni elektronického podpisu spolu
s odpovidajicimi daty pro ovérovani elektronického podpisu
(odpovidajici si soukromy a vefejny kli¢). KliCovy par
vytvofeny na principu asymetrické kryptografie, jednim
klicem se Sifruje a druhym desifruje.

Pojistovna Ceské spotitelny, a.s.

Souhrnny pojem zahrnujici technologii, soubor
organizaCnich norem a personal zajiStujici sluzby spojené
s provozovanim CAPojCS, to je s vydavanim a spravou
certifikattl pro zaméstnance Pojistovny Ceské spotitelny a
externi smluvni partnery. Obsahuje infrastrukturu vefejnych
kli¢d Pojistovny Ceské spofitelny a Spravu PKI.

Soucast urcité PKI, zajistujici vydavani a spravu certifikatd
vydavajicich certifikacnich autorit. Podfizena CA muze byt
soucCasné i vydavajici CA.

formalni, standardni dokument elektronického pozadavku na
certifikat (request) vyplnény dle pozadavkl definovanych
v prislusné politice

fyzicka osoba, kterd ma pracovni smluvni vztah s PCS nebo
pracuje v PCS na zakladé smlouvy uzaviené mezi jeho
zaméstnavatelem (pracovni agenturou) a PCS.

Soucast PKI, pfijima zadosti o certifikat, odpovida za ovéfeni
totoznosti zadatell o certifikat.

Data pro vytvareni elektronického podpisu

Organizaéni struktura vramci useku IT zajiStujici sluzby
spojené s vydavanim a spravou certifikatu

fyzicka osoba, pravnicka osoba nebo softwarovy modul s
odpovédnosti konkrétni fyzické osoby

Data pro ovérovani elektronického podpisu

Soucast urcité PKI, zajistujici vydavani a spravu certifikatu.
fyzicka osoba nebo opravnény jednatel pravnické osoby
podavajici na RA zadost o sluzbu (certifikat). Po vydani
certifikatu se zadatel stava drzitelem certifikatu.

formalni dokument Zzadosti o nékterou ze sluzeb
poskytovanych CAPojCS, napf. zadost o zneplatnéni
certifikatu.
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2. Pouziti certifikatu a CRL

2.1 Pouzitelnost certifikatu pro elektronicky podpis a ovéieni drzitele

Tyto certifikaty zajiStuji vysokou uroven ovéfeni osobni totoZnosti drZitele pfi autentizaci. Lze jej vyuZit
k podepisovani pfi elektronickém obchodnim styku v ramci Finanéni skupiny Ceské spofitelny nebo se
smluvnimi partnery Pojistovny Ceské spofitelny, a.s.

Vydavané certifikaty NELZE pouzit pro elektronicky styk s organy verejné spravy podle Zakona €.
227/2000 Sbh., o elektronickém podpisu.

Pouziti certifikatu pro jiné ucely nebo aplikace je na vlastni riziko drzitele certifikatu a PojiStovna
Ceské sporitelny se predem zfika jakékoli odpovédnosti za nasledky takového pouziti.

2.2 Vhodné aplikace

K vyuziti certifikatu, vydaného v souladu s certifikadni politikou pro pracovniky PCS a externi uzivatele
CAP0jCS, jsou doporucené a otestované nasledujici aplikace:

Pihlaseni drzitele do sit& PojCS-SmartCard login

podpisovani elektronické posty — MS Outlook;

podpisovani dokumentl vytvorenych systémem Microsoft Office

ovéfeni totoznosti uzivatele — prostfednictvim protokolu SSL pres WEB prohlize¢ (klientska
autentizace) nebo pfi vzdaleném pfistupu drzitele certifikatu (VPN);

000D

2.3 Zpusob vyuziti CRL

a) Zavislé strany kontroluji CRL na vlastni zodpovédnost. To plati zejména o frekvenci vyhledavani
CRL, jejiz volba je vyhradné zodpovédnosti zavislé strany.

b) CRL Ize kontrolovat s pomoci patficného software (napf. www prohlize€) pfistupem do Active
directory Ci http://klicenka.pojcs.cz/certsrv/ (pouze z interni Sité) nebo
http://www.pojistovnacs.cz/ca/capojcs.crl (napf. protokoly LDAP nebo HTML).

c) Sprava PKI-PCS doporuduje véem uZivateldm konfigurovat pouzité aplikace tak, aby kontrolovaly
platnost certifikatu s vyuzitim vSech pfislusnych CRL pfed kazdym pouzitim certifikatu.

d) Pokud =zavisld strana obdrzi podepsany dokument, jehoZ obsah zavazuje odesilatele, nebo
Pojistovnu Ceské spofitelny k jakémukoli plnéni, je pfijemce takového dokumentu povinen ovéfit
platnost certifikatu, jimz je dokument podepsan, momentalné nejaktualngji platnym CRL
publikovanym na adrese http://www.pojistovnacs.cz/ca/capojcs.crl.

e) Prirastkové CRL jsou generovany pro urychleni ovéfovani komunikace, avSak pro ovéfovani pravosti
podpist na dokumentech podle bodu d) nemaiji dokazujici ucinek.

2.4 Ukonceni platnosti certifikatu

Certifikat pozbyva platnosti po vyprseni doby platnosti uvedené v certifikatu. Doba platnosti je dana typem
certifikatu a je specifikovana v odpovidajici CP.

Automaticky generované certifikaty jsou automaticky obnovovany.

Certifikat po ukonc&eni platnosti neni zneplatnén.
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3. Procedury certifikace a vydani certifikatu

3.1 Medium pro ulozeni certifikatti a klict

Soukromé klice a certifikaty vystavené podle certifikaCni politiky pro elektronicky podpis a ovéfeni
pracovnika PCS nebo externiho uZivatele PKI-PCS. jsou ukladany na &ipovych kartach odpovidajicich
standardu PKCS#11. Cipovéa karta je zaméstnanci pfidélena v ramci pfijimaciho fizeni. PFi pfedavacim
procesu je vyhotoven a podepsan Zadatelem a opravnénym pracovnikem spravy PKI protokol o vydani
gipové karty a &tecky &ipovych karet. Cipova karta je opatfena sériovym &islem unikatnim v ramci daného
vyrobce karet. Toto ¢&islo je uvedeno v Protokolu o vydani Cipové karty a &teCky Cipovych karet.

PFistup k soukromému kli¢i uloZenému na &ipové karté je chranén pomoci PIN (Personal Identification
Number). Soukromy kli¢ si Zadatel generuje pfimo na €ipové karté a kli¢ nikdy neopusti kartu.

3.2 Registracni proces

Pokud je Zadatelem novy pracovnik PCS, oddé&leni spravy aplikaci mu na zakladé informace od
personalniho oddéleni a zadosti o pfidéleni prav od budouciho vedouciho pfidéli zaméstnaneckeé ID.
Pokud je Zadatelem pracovnik servisni organizace, oddéleni spravy aplikaci mu na zakladé Zadosti o
pfidéleni prav od pfislusného vedouciho pfidéli specialni ID.

Pokud je Zadatelem pracovnik externi partnerské organizace &i externi prodejce, oddéleni spravy aplikaci
mu na zakladé Zadosti o pfidéleni prav od povéfeného pracovnika useku podpory prodeje pfidéli ID
externiho uZivatele.

PrFislusSni spravci AD vytvofi podle pozadavkd ve formulafi zadosti (pfiloha C k smérnici 59/2003)
potfebné ucty a tyto zafadi do pfisludnych skupin dle rozsahu pozadovanych pfistupovych opravnénych
vcetné pozadavku na automatické generovani elektronickych pozadavku na certifikat (request).

V pfipadé, ze pro vytvoreni pozadavku (requestu) neni mozno pouzit udaji z AD, udaje do pozadavku se
vyplni ruéné a request je odeslan na registracni autoritu ke kontrole a schvéleni. Registraéni pracovnik pfi
registraci ovéfuje udaje v zadosti, ovéfuje totoZnost Zadatele, rozsah jeho opravnéni a pfedava udaje v
nezkreslené podobé do CAPojCS pro vytvoreni vlastniho certifikatu.

3.3 Ziskani podpisového certifikatu

Pozadavek na certifikat podle této politiky je mozno uskuteénit po ovéfeni uzivatele doménovym ID a
heslem v AD. Po prvnim uspésSném pfihlaseni do systému se novému uzivateli na zakladé jeho ¢lenstvi
ve skupiné PKI_Autoenroll_Users zobrazi v pravém dolnim rohu obrazovky ikona Certificate Managera.
Po zasunuti Cipové karty do &tecky, poklepani na ikonu Certificate Managera a nasledné volbé typu
Sablony POJCS_User_Sign a zadani pfistupového PINu k Cipové karté, se vygeneruje do Cipové karty
klicovy par a pozadavek na certifikat, ktery pfejima udaje z AD. Tento pozadavek je automaticky odeslan
na CAPojCS a po ovéfeni na CAPojCS se automaticky ulozi podpisovy certifikat na Cipovou kartu

3.4 Délka klice

Tento typ certifikatu ma kli¢ o délce 1024 bitl a je uréen k pouziti s algoritmem RSA.
3.5 Platnost certifikatu

Tento typ certifikdtu ma platnost 1 rok ode dne vydani.

3.6 Prevzeti certifikatu zadatelem

Zadatel, ktery vyzved! certifikat, je povinen prekontrolovat tidaje v ném uvedené pfed prvnim pouzitim
certifikatu, a to nejpozdéji do 7 dni od vyzvednuti certifikatu. Nejsou-li idaje v certifikatu spravné, Zadatel
v nejkratsi mozné dobé informuje povéfeného pracovnika Spravy PKI, ktery provede potfebné operace.
Pokud Zadatel ve vySe uvedené Ih(ité nesporuje obsah certifikatu nebo pokud jej poprvé pouzije, ma se
za to, zZe potvrdil pfevzeti certifikatu.

Po potvrzeni pfevzeti certifikatu je mozné jej zacit pouzivat pro uUcely uvedené v bodu 2.1 tohoto
dokumentu.
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3.7 Zadost o nasledny certifikat.

Zadost o nasledny certifikdt se generuje na zakladé ¢&lenstvi ve skuping PKI_Autoenroll_Users
automaticky a proces ziskani certifikatu je obdobny procesu ziskani ptivodniho certifikatu

3.8 Zpusob ovérovani platnosti

Stav certifikatu se ovéfuje vlO&i seznamu zneplatnénych certifikatd. CAPojCS vydava tento seznam
kazdych 60 hodin. Je podepsan soukromym klic¢em CAPojCS a zvefejnén v adresafovych sluzbach na
misté definovaném v rozSifeni CRL Distribution Points (CDP) certifikatu koncového drzitele. Tento
seznam je mozné z adresarovych sluzeb ziskat protokolem LDAP. Pro potfeby externich uzivatel(l je CRL
publikovan na http://www.pojistovnacs.cz/ca/capojcs.crl, odkud je mozno jej ziskat protokolem HTTP.
Seznam zneplatnénych certifikatll ma ur¢enou dobu platnosti, mimo niz informace v ném obsazené
nemusi byt platné. Pro ureni stavu certifikatu je vzdy zapotfebi pouzit aktualni seznam zneplatnénych
certifikatd. VSechny certifikaty, jejichz €islo je uvedeno na seznamu zneplatnénych certifikatl jsou
momentalné neplatné. Dlvod ukonceni platnosti a ¢as této zmény jsou soucasti zaznamul v seznamu
zneplatnénych certifikatd. VSechny ostatni certifikaty, jejichz sériové €islo se nenachazi na seznamu
neplatnych certifikat(, jsou platné.

3.9 Zavazky a povinnosti stran

Prava, povinnosti, odpovédnost a zavazky jsou definovany v Obecné certifikacni politice.
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4. Obsah certifikatu

4.1 Ovérované udaje

P¥i registraci Zadatele podle této CP se ovéfuji nasledujici informace:
O pfijmeni klienta a kiestni jméno klienta (CN)
O osobni identifikator pouzivany k pfihlaSeni do AD (alternativni nazev pfredmétu)

4.2 Udaje a parametry uvedené v certifikatu

Vydany certifikat obsahuje tyto informace:
verze protokolu X509=V3
unikatni ¢islo certifikatu
typ podepisovaciho algoritmu (sha1RSA)
jméno podepisujici certifikacni autority (CN=CAPojCS,DC=pojcs,DC=cz)
platnost od
platnost do
predmét (uzivatel)
» e-mail adresa zadatele E=(ID@pojistovnacs.cz
* jméno uzivatele (CN)
= organizacni jednotka (OU)
= doména (DC=zam, DC=pojcs, DC=cz)
Verejny kli¢
identifikator klice pfedmétu (Subject Key ID)
informace o $abloné certifikatu (Sablona=POJCS_User_Sign)
identifikator klice certifikani autority (Authority Key ID)
distribu¢ni mista seznamu odvolanych certifikatt pro protokoly Idap i http
udaje o certifikacni politice
0 umistnéni CP (http://www.pojistovnacs.cz/ca )
Q Pouziti roz8ifeného klice
0 smart card logon
o klientska autentizace
0 zabezpelena posta
politiky aplikovani
alternativni nazev predmétu ID@zam.pojcs.cz (pro SmatCard login)
pouziti klice
= digitélni podpis
= zakodovani klice
Q algoritmus miniatury (shat)
O miniatura (otisk certifikatu)

000000 D

ooobopo

0Ooo

VoliteIné muaze certifikat obsahovat
e popisny nazev ( zadany pfi generaci, mozno ménit)
e popis
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5. Zadost o zneplatnéni certifikatu

5.1 Podani zadosti o zneplatnéni certifikatu

Drzitel certifikatu miize pozadat RA PKI PCS o zneplatnéni certifikatu.

5.2 Ovéreni zadosti o zneplatnéni certifikatu

Zadost o pozastaveni/zména dajli se ovéfuje na zakladé elektronického podpisu drzitele certifikatu nebo
neelektronickymi formami ovéfeni, zpétné telefonické volani, osobni navstéva, dopis).

5.3 Zpusob predani pozadavku o zneplatnéni na CAPojCS

Pracovnik RA PKI-PCS po ovéfeni zadosti tento poZadavek preda dohodnutym zplsobem dle interni
smérnice na CAPojCS.
5.4 Zplsob vyrozuméni o provedeni zneplatnéni certifikatu

RA PKI-PCS informuje drZitele o zneplatnéni certifikatu mailem odeslanym bezprostfedné& po zadani
pozadavku o zneplatnéni na CAPojCS.
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6. Podani zadosti o vydani naslednych certifikatu

6.1 Podani zadosti

Drzitel platného certifikatu mize pozadat o vydani naslednych certifikatl. Nasledné certifikaty se vydavaiji
na zakladé autoenrolimentu, bez potfeby pfimého ovéfeni osobni totoZnosti Zadatele.

6.2 Ovéreni totoznosti

Zadost o nasledny certifikat je podepsana soukromym kli¢em drzitele platného certifikatu, na jehoz
zakladé byla vytvofena. Osobni totoznost Zadatele je odvozena z vlastnictvi soukromého podepisovaciho
klie k jiz vystavenému platnému certifikatu.

6.3 Vydani certifikatu

CAPojCS pifijima ovéfené pozadavky na certifikat a na jejich zakladé vydava elektronické certifikaty
podepsané svym soukromym podepisovacim kli€¢em. Vydané certifikaty publikuje do AD.

6.4 Vyzvednuti certifikatu

.Certifikat se automaticky ulozi na Cipovou kartu v procesu autoenrollmentu, kde byl pfed odeslanim
Zadosti vygenerovan soukromy podepisovaci kli¢ Zadatele. Pfedchozi podpisovy certifikat je z Cipové
karty odstranén.

6.5 Potvrzeni prevzeti certifikatu

Zadatel, ktery vyzved| certifikat, je povinen piekontrolovat (idaje v ném uvedené pred prvnim pouzitim
certifikatu, a to nejpozdéji do 7 dni od vyzvednuti certifikatu. Nejsou-li udaje v certifikatu spravné, zadatel
v nejkratSi mozné dobé informuje opravnéného pracovnika, ktery provede potfebné operace. Pokud
zadatel ve vySe uvedené Ih(té nesporuje obsah certifikatu nebo pokud jej poprvé pouzije, ma se za to, Zze
potvrdil pfevzeti certifikatu.

Po potvrzeni pfevzeti certifikdtu je mozné jej zacit pouzivat pro u€ely uvedené v bodu 2.1 tohoto
dokumentu
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7. Dostupnost seznamu zneplatnénych certifikati (CRL)

7.1 Zpusob publikovani

Seznam zneplatnénych certifikatl (CRL) je publikovan pravidelné kazdych 60 hodin. Seznam
zneplatnénych certifikatd je podepsan soukromym klic¢em CAPojCS a zvefejnén v adresafovych sluzbach
na misté definovaném v rozsifeni CRL Distribution Point (CDP) certifikatu vystaveného podle této politiky.
Tento seznam je mozné z adresarovych sluzeb ziskat protokolem LDAP. Pro potfeby externich uzivatell
je CRL publikovan na http://www.pojistovnacs.cz/ca/capojcs.crl, odkud je mozno jej ziskat protokolem
HTTP

7.2 Zajisténi dostupnosti

Seznamy zneplatnénych certifikatd jsou dostupné nepretrzité 24 hodin 7 dni v tydnu.
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8. Zajisténi diivérnosti

Informace ziskané Spravou PKI od Zadatele v souvislosti s jeho zadosti o certifikat, jsou nalezité
archivovany a budou pouzity pouze pro ucely, pro které byly pofizeny. Pouzité postupy se budou Fidit
zakony Ceské republiky.

Pro zaji$téni odpovidajiciho chodu v8ech prvkd infrastruktury vefejnych klicd v PCS je zajistén pravidelny
audit ¢innosti.

Podrobnosti jsou uvedeny v Obecné certifikaéni politice a Certifikacni provadéci smérnici.
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